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Productos para gestion de
identidad digital y eFactura

La lista @ continuacién no es exhaustiva pero permite
aproximarse al empleo de la gestién de la identidad
digital, asi como el uso de la factura electrénica, de
diversas formas. Desde los lectores para el DNle para
provechar asi los certificados digitales alli contenidos come
mecanismos de firma e idenfificacion, hasia librerias de
gestion de identidades (VisualGuard) o aplicaciones (Esker)
que complementan sistemas de facturacién, o, incluso,
permiten externalizar el proceso de generacién y envio de
las facturas en forma electrénico. Sin olvidar el popular
formato PDF, con capacidad de firma y validacién, para
fransportar y almacenar la informacién.

Adobe Acrobat

Bien conocido como por su estindir
'IE Porable Document Formart, uno
de los favoritos para moserar i informa-
cion ¢on el mismo aspecto en ina am-
plia variedad de plataformas, Adobe
Acrobat ex uno de los formanes elecerd-
nicos nuks ditundidos come alternativa a
li documenacion en papel. Por ello ha
sido uno de los formatos preferidos para
generar elecironicamente documenta-
citn de rodo tipo, v las facras v con-
tratos o podian escapar 3 su atencidn
Adobe ha sido, ademas, uno de los pri-
meron fabricanies en prestar atencion v
dar cumplido soporie a los temas de va-
lidacidin v certificacion.

Con Adobe Acrobar resulea sencillo
|‘.Il'|'1l,lﬂ (U.ll..'llir_‘l' Ill\l WITIETID antes |‘||,' (1]
covio, Basia conr con un cerificado
dightal para aplicarlo a cualquier dogu-
mienin, coma garantia de que ha sido
.Il\rl'lhhin (4] Hll:n,ldﬂ [Iill' r:] ti1u|.|r |.|.J_'|
miismi, Esta capacidad vimblén permive
ser aprovechada por una aplicacion para
generar documentacion que requicri
cualiquicr tipo de certificacion. De he
chiv, diversos colegios profesionales,
principalmente relacionados con al cons
truccion, han descubierto las grandes
ventafis, tnto para ¢ Colegio como pa-
ri ¢l colegiado, al mover la documenta-
cian de forma digital, pero realizar los
procesos clisicos de presentacion, recep
cion, acise de recibo v aprobacidn, asf
como almacenamiento, todo ello en for-
mato electronico,

Gracias a sus versiones de servidor,
Adabe también incluye orras avanzadas
funcianalidades, como asignar al docu-
mento una lista de usnarios permitidos,
o incluse ora de usuarios dencgados, cre-
ar claves de acceso a los documentos o
llevar el contral de acceso al documenta,
Los administradores pueden anadir
usuarios, eliminados, identificar dere-
chos y gestionar grupos desde una con-
sola, wsando la interfax de administra-
cion de usuarios basada en la Web. Los
perfiles de usuario se pueden personali-
zar para que incluyan una variedad de
campos de wsuario. enme ellos un diccio-
nariv de perfiles incluide con el produc

ra. La notificacion inregrada de cucnras
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de usuarios envia automdticamente men-
sajes de correo dectrdnico a los ustarios
para darles informacion sohre su cuenia.

Ademnds de firmado, los documenms
PDF pueden anadir fechado, timestamp,
I.I.h:Erldl.l p.lr.l L'Hcl Ln nll'al -.I!!Ilr.l'\"[.ll.‘ill.
para evitar falsear fechas mediante la ma
nipulacion del reloj del sistema emisar,
Adobe Acrobar Connect Pro Server urili
71 lo protcolos de codificacion estandar
del secror 851 v TLS para ofrecer canales
de 128 birs codificados a las comunica-
ciones HTTT v la rransferencia de archi-
vos de medios RTME Con ello se pue-
den codificar discumentos de manera se-
gura y flable, mnre en almacenamiento
comao en b transferencia,

detgevortiraes colintve. comm e

Esker

Especialtrado en pestion documental, la
firma Esker ofrece interesanies solucio-
nes para los temas de fcoracion a
pran excila, asi como soluciones mas
ajustadas para la M'yme, La visian global
de Esker contempla wode el ciclo relari-
VEF AL L li'rl.!I.ILI.I l.Jl. tl:i'llL TETTRE NS i
mo a 51 emision, con el archivado nece-
sario enre medias. Uno de los mayares
|1rn|'-ir|11.u de la empresa acrual es [a ne-
cesaria convivencia tante de informa-
citin elecrrinica, P]ir'l'l.'llin nte de los sis-
remas informdricos. como de documen-
tos en papel. El intercambio de docu-
MEnToe COimo F'H.lili,sll'r., albaranes ¥ fac
THFAS, CON M Presis que no cuentan con
el mismo nivel de automatizacion, o cu
WOS RISLEMLIS S0 illuu!lp.ilihh.‘h entre
ellos, hace que todavia se piense en ¢l
papel como el Formato universal de in-
vercambio, Ln grave error que conlleva
W fmportinge gasto, no siempre perc-

bida ni medido como tal.

er ofrece solucienss que contem-
plan todo el proceso, desde la recepeidn
v capiuri de datos hasta su archivado fi-
nitl, pasando por el envio de los docu-
mentos, acuses de recibo, envio por fax,
carta o email con un exhaustive conered
sobre todus las etapas del procedimienio,
La eliminacion del papel en todo el pro-
cesor agiliza el tratamiento v produce un
notable ahorro de dempo v esfuerza en

la empresa.

foen g [ Veaa Apah

Myt (Dot = M e ‘_[4&5

F = ¥ aig
I2* B =" N Howrr-

[ £ Dsemtinsi - | | (S L)
v B § o-8-1F-
[
Resumen de Firmas del Documento Actual I
| Referencia:
I r— Fecha de Ly Primera Firma

Thule del Documento :

PO Ol

Automatice el intercambic (entradalsalida) de documentes comorciales entre los
chenlis, socios comerciales v proveedares, independisntemente de & fuente, & foomato
o &l desting, a través de una plataforma Gnica y universal

- -
i Copmiis @ Dacknn i [lostade & Faimats @ Tposmpaite i
* L

L]
T T T T ———
wail [
]

mpreie
Fasss

Bfarumniny s e | 8

WEF. CAR
Lagasy

Fas A Wb an Demand

ML
1y
W paiizanisn Ve i




ISV Magazine

VPE: Sin datos OJD
Difusion: Sin datos OJD
Audiencia: 11
Documento: B/N
Impresion:

Seccion:

la solucién estrella de Esker, Esker
DeliveryWare, aprovecha las ventajas de
la firma electrénica para proporcionar el
mismo nivel de fiabilidad y seguridad que

el envio tradicional por fax
C3PO

Uno de los pioneros en este campo, la

La solucidn estrella de Esker, Esker
DeliveryWare, aprovecha las ventajas de
la firma electrdnica para proporcionar el
mismao nivel de fAabilidad v seguridad
que el envio tradiclonal por fax o me-
diante carta certificada, pero evitande
empleo de papel. con los consiguientes
benchicios tanto a nivel econamico como
ecologice. Su excelente integracion con
multiples aplicaciones, particularmenre
SAD hace que no s requicra ningun
proceso de cambios pars Implementar las
soluciones

Para adecuar su oferta a todo tipo ¥
tamafo de empresas, ¥ no sdlo a las
grandes corporaciones, Esker oftece tan-
to la solucion alojada en los propias ser-
vidores de la empresa como la variante
de servicio externo “On Demand” para
obrener los mismos servicios, O incluso
soluciones mixtas donde parte del proce-
so se realiza en los servidores internos v
¢| resto, de forma externa, en los servido-
res ;il" l'.lc|-;rr

ot exker. ev

firma C3P0Y, ha eolabarado intensamen-
te en el desarrollo e implementacion del
DI digital. ¥ para ello disefiaron uno
de los primeros lectores de tarjeta chip
con tecnologia nacional. Ademds de de
sarrollar el lecror, C3PC) se ha I.'.‘\.l_'h::\.'I.IIL
zido en la creacion propia de drivers v |i-
E'll'l'l'l.:l'\ |‘|:‘:|'.| tac J||r_'|r ;'l :lt'ilri._'.ll'l'ljl'lﬁ'fll |i|
recto del lecror sobre rodo ripo de aplica-
ciones v desarmollos informdricos, La fir
mad CUSnEd comn sl Elrur\lul .i1~|1.1|r.'|m-:-|1:u
de consulroria en el entorno de cemifica
cian digiral, firma elecrrénica v tarjeta
inteligente,

Fruto de este conocimiento, C3PO
ba desarrollado una nueva versicén de
“firmware' para sus productes USB que
incluye una interfaz de acceso ripido ¥
senclllo a los siguientes dares del DN]
eccrronico: nombre, apellidos, nimero
de identificacion (NIF) ¢ [DESP (nime
ro- de serle del soporre fisico de la rarje-

ra), {Gracias 2 este nuevo firmware', cual

quicr programa ylo aplicacion capaz de
erviar comandos de instrucclones a las
tarjetas chip, como por ejemplo Licmun
o dcriptor, podrd acceder a esta informi-
cidn desde los lectores externos del tipo
[TC31

dos con lector modelo KBR36,

las internos LTC32 v las tecla

La experiencia en esta gama de pro-
ducros hace gue CIPO sea capax de
abardir pricricamente cualquier provec
to de integracion, ya sea mediante las i
brerias estdndar ya disponibles o incluso
creando lis necesarias funciones especihi
ils |'.lZ.J illl:i'!:l:ll' :‘l ACCESD & |ln tl:lhh IlL'I
DM le v owros certificados similares en
cialguier tipo de aplicacion.

5i low lectores externos son un pro-
blemu, nada mejor que cambiar el recla-
do del PC por uno capaz de leer el
[N e u otros documentos de identfica-
clan similares. El reclado con lector inre-
grado KBR3G supone una simplificacion
de cableados, v facilita la implanmacion
efecriva en la oficing del mecanismo para
Il'l'HIl'.l lIl‘l i Jh!: vV osu l'|'|||||l'll |';'_|._"|||.l:" en
operaciones de firma v cercificacion,

CAPCY rambién cuenta con lecrores
[mr.l |I'|‘||_\LI|'|I:.]L'I:I:|I| INTETMA, €N Wna ranura
4"\|.'.'I]'IGE.II' de 3.5" en un PC.

Addic ml!.‘l'll'lrl‘srl.' se ofrecen modelos de
||:'1'|:|'|r o ~.|||..| CXICTIION _1.' CON COncxion
LISH o serie RS5-2320 como la Mol
parte de los modelos, stno rambién Cape
& |r;l'|J\ I":II.I |||I.II'|'|.|II|||E'\ |"(|||:..H:'|"\. (8} |"|
[ II"\I:I oiros Iii':Fll;ﬁIU'-'i'l\. UMY FOOLEETS Y
similires, que cuenten con ranura PCM
CIA o i"\pu.'“{_ “ard,

RS C '-ilf'l'-'.f'l

Lectores DNI

Con diversos modelos diferentes, lnem
presa lecrores DN Leom e otra alternativa
para acceder en oficinas u hogares o los
certificados digitales contenidos en el
[DNIe y otros documentos similares basa-
dos en tarjera con chips, Acorde con los
tiempos que corren, lecroresDNLcom
tiene olicina tanto en Espana como en
China, donde realizan la produccidn de
log equipos, Con un atento cuidado de
los deralles, la firma, que tiene un
acuerdo teenolégico con un fabricante
de memorias UISB, cuenta con un am-

plio CUTPO. Para la l‘!l.'rn.nrl;r.:|,';1|_1u:"| de
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low lectores, Asi, dentro de esta caracre-
ristica, es capaz de ofreécer conjuntos
combinados de lector v soporee USH,
como el que realizt para el gobierno de
Cantabria. en ¢l cual junto al lecror
[XNle se encregaba un memoria USHB
con mmaio tarjera de erédite v que
contenia los drivers para el lecror.

Un sistema que facilita Uevar en el
bolsillo tanto el propio documenta co-
mo los clementos que permiten aprove-
char cualquier PC y alli instalar los me-
dios para usar los certificados digitales
contenidos en el DNle. La personaliza-
cion del producto anade un importance
valor comercial, va que los creadorey de
software pueden distribuir juntoe con el
programa el mecantsmo de identifica-
cidn de cereificados v, a la vee, promo-
clonar la propia marca. La personaliza-
cion puede aplicarse oo al propio lec
tor como a la aaja del producto, ¢l CD
Lif lJli'!'L'I'Ji L8] II.T.‘i I'I'I..'I.I'I.II;IIQ‘.\.

La empresa Lectores DNTLcom cuena
Con varios I'I'Il:ll.'h.'lﬂl. l.ll;' ||_‘t'l1|-l. [FLIER] dj_'
subire mesa como adecuados para pegar

jante a un monivor, con diferenoes tama-

fos y formas, para facilitar La eleccidn
del usuario. Pardicularmente interesanee
es ¢l modelo OneHand, con insercidn
verrical del DNTe, que facilita su encrada
v retirada y ooupa menes cspacio cn la
mesa. Lectores DN Leom también incluye
en su catdlogo un eclade con lector in-
regrado de diseiio alumente atractivo, asi
como modelos de dpo PCMCIA ¢
ExpressCard.

conticiolectorec DINT com

ipsCA
Ademis de autoridad de certificacion,
CA en la rerminalogia habitual, v tener
sus propios producios y servicios, ipsCA
e una firma convencida de la colabom-
cidn para aprovechar al maximo el e
tencial de cada especialists en su campo,
Asi, truto de esta Alosoba, ha ido fir-
mando acuerdos con diversos pareners,
taneo 1 nivel de suminiserar su El‘.‘l_'!'.lnl.t:Ell.l
para incluirla en productos de rerceras
partes, como para incluir orras tec nn]o-gi-
as junto con lo suys propia.

Entre sus principales productos cabe
mencionir un Plug':n para Adobe

Securily aclhon crealon wirard

Edit the script of the action

Wou should insert your code in the Execute’ methed but you cannot modify the

generated code.

namespace Novalys.VisualGuard. DynamicScript

{
using System;
using System.Collections?

using Movalys.VioualGuard, Secucity;
using Novalys,VisualGuard.Security.Action:

public class C4L7592c96c924e20alffaSadT60967 T2 &

{

Hovaly

public override void Execute(object target, Novalys

i

v
¥

[ <meck J[ rFosh ] [ conce |

Acrabat, de caraa generar PDF firma-
des, asi como una combinacion hardwa-
re-software, para externalizar procesos de
validacion v Firma,

ipsCA U-Sign Appliance Engine
Los -l|‘-p|ir!|ll ede ipCA, basados en ar-
quitectura SO, pan independizar la 16-
gicn empresarial del propio process de
firma y validacion, incorporan software v
hardware en un tnico dispositive, reu-
nicndo de esta forma wda la propuesia
reenologica de firma digital desarrollada
hasta la fecha por ipsCA. Su uso estd re-
comendado en enternos de Ficuracion
elecrranica, workllews, e-ndiminas, con-
tratos, formularios welemiticos v compul-
sa electrdnica y digitalizacion cerificada.
Enere sus principale funciones destacan
las de pepositorio; ¥ firma v validacidn de
todo tipo de documencos, con especial
énfasis en ¢l formats PDE

En agosto del ano pasado, ipsCA al-
canad un acuerdo con SafeNer para la
distribucitn en Espufie de los Hardware
Security Module (ESM). Estos dispasiri-
virg HSM de SaleMet se incorporman en
foorma de rarjeta al nuevo ipsCA U-Sign
.-'"LFI"-|'r.|.1|LE. que s integri dentro de la fa-

milia de producros U-8ign Placform  de
ipsCA. El disefio de alta seguridad del
HSM de SafeMer l: permite penerar

miliples claves criprogrificas, confirmar
w valides v proteger su contenida de
i forma ripida v blindada ante cual-
quier tipo de inerusion. Luna PCL es am-
pliamente udlizado por instinuciones f-
nancieris, empresas v gobiernos alrede-
I.ii]'l' I'.‘h.'l ]Tl.llrhlll,

ipsCA y Firmaprofesional

Armbas empresas firmas lanzaron un pack
de facruracion elecrronica uniendo su ex-
periencia en firma y facouracion elecin-
mica para ofrecer o pymes v grandes em-
presas un pack basado en la herrmienta
ipsA U-Sign Poralirmas, Un producte
especialmente indicada para aquellos ca-
sos en Lo que ba Brmi de contms, fac-
tras, aprobaciones, visados o cualguier
otria tipo de documento sea periodica o
habitual. En este pack se incluye un cer-
tificado reconocido pasa i emisian de
factuis electrdnicas; asi como un hand-
ware criptogrilico —pan gamntizar un
dispositivi seguro de creacion de fr-
mas—; ¥ el softwan: de frma elecirinia
ipsCA U-Sign Pomativmas, para la cres-
cidn v ¢l envio de facruras digir_ﬂr_ﬁ.

La solucion ofrecida conjuntamente
por ipsCA v Firmaprofesional s compa-
tible con pricticamente todos los progra
mas de gestidn y contabilidad del merca-

do, v estd basada en os estindares vigen
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v, capaces de garantizar L Gcilidid de
use ¥ L integracidn en cualguicr entorno,
ademils de adapratse a los sistemas de Fac
turicion tradicional, El certificado para la
firma de Geturis estd acreditadeo pari su
st ante la Agencia Tributaria, v esid ba
sido en el estindar Y3 v en ol algoritmo
de encriptacion Sha-1 de 1024 hits,

En cuante al hardware, éste consiste
en un sencillo dispasteive LUSB que al-
berga un chip criprogrifico para la gene
racion intemna del par de claves asimétri-
cis, que impasibilita la cxportacion y la
copia de la clave privada, Fsid basado en
Al-4, Por

sur parte, el software de Bicruracion elec-

L certificacion FIP'S 140-2 h;

tromica ipsCA U-Sign Porcafirmas per

mite un volumen de trabgjo de hasea
300 facturas por dia, firmandolas direc
tamente en formare POF (PROSET) o
XadES.

en tormaro

Actividentity

Clon destine a un proyecto para los
clientes de una entidad bancaria, ipstCA
cred, junto con la firma Actividentity, un
sistema de okens, bisado en contrasenas
de un solo wso, para blindar y agilizar las
transacciones on-line. El dseema, dirigi-
do a los clientes de BI'A, Banca Privada
de Andorm, protege las cransacciones on-
line de problemas como el phishing, el
pharming {desvio o webs falsas) o la su-
plantacian de identidad

Dhespués de pulsar el dnico botdn

eque tene el Mind Toden se genena la cla
v de un solo uso que el wsuario intredo
ce eti la pagina de entrada del servidor al
que quicre acceder., ¢ sistema vaida la
clave de un solo uso v si es correcta le
permite el acceso, El usuario puede reali
zilr esta operacion desde cualquicr PC,
Ya 1|I.JL' |.'|. SISTEMLL Thiy I'I.til.lll'rl.' IIhI.lJ.hH:III
de sofrware en el plesio el usuzrio v la
i"ﬁLle.l L|L' B3t I.lll'll iul‘t.‘llHirI‘aTll L o I.Il'hl' 4
que internamente incorpora algoritmos
de mixima seguridad y un remporizador
sincromizado con los servidores a los que
el wsuario accede,

|||'\ Venrajas lli.'l n:‘“:*.-

Entre las princip

positive rambién d

Can un |I'|1r|:-l|.|||[r
uharrn ill' rll'r'nl'lll V IIIIIl'l(I. |':.' Morvo es
que la wrilizacion de conrrsenias estiricas
w Fli.'n e uicTe wna COnTn renovacton
de medidas i{l,' wg:u'ili.ul para cvrar que
.||l_'lurl'| L.‘||‘|I:I||-;' |Il'| li:ll:ln.. C.on ';_\. EL.I'\'\
'\LI.:-:I'I.]\ |!it1.1'|'|:'||| o5 CATOS E:L‘ﬂlj‘u q |'.'|;|.||| uu
mmaticamente |'|||rL|||.:|c||ux prorgue s0n
irrepetibles. Los passwords generados por
el Mini Token de Activldentity son uni
COd Ir.'rpﬁihhw. De esta manera los
clicnies de BPA dispondrin de una he
rrambenta ||1||1||;|_:| ¥ StEu conti el
pll.l.‘.h::'ll_'. 1.|J|1| da_‘ r.Luuh

i, DO

Visual Guord
Incluir una buena funcionalidad de ges-
rion de identidades en las aplicacones es

Una Crrek E.!|[[1|'|L'|il- ‘I TS 51 50 l.l.‘.‘-:.'it

contar comn |'||||_'r1||-. canismos Ginto de

'l.iJILl.'!l'll'ln lil' lll:« LESYATOS p:u’a .|L'|.l'.'l.|i.‘r = |
Lira .i|'l|||'.I|.':|'||| COTTD |]-:' [P ITECCEOn de L
informacion asociada, Desarrallar un mo-
dulo propio que conremple estas funcio-
nes puede ser provechoso, pero también
largo v coseoso, Para salvar estas dificul-
des se puede acudir al uso de una libreria
que contengd va listas para su uso bis
funciones, como o el caso de Visual
Couard, una comipleta herramicnta para
NET orientada a fcilicar b inclusion de
estas funcionalidades en las aplicacionss,
Wisual Guard pestiona de forma
comipleta ¢l acceso al sistema a 1ravés de
mecintsmos de gestion de roles, Para fa
cilivar su emplen, ¢l producio es capae de
aprovechar la informacidn de directoriog
AD de cara a crear la lsta de usuarios.
Unia ver definidas los papeles de cada
wsuario, el motor de ejecucion de Visual
Guard modificara el COMPOTATIEnTo de
las aplicaciones en funcidn de la idenri-
dad del usuario, La librerfa se encarga de
rodos los deralles relacionados con:
Identificacion, Aurorizacion v Auditoria
El producro permire realizar la au-
TENTICaCI0n clr usianos :r.| G0 C I|'.|d|:n ch-
ecramentc O }I1ll\r’l'['||l'r|rl.,"\ Ill' un
[irectonio Activo o una base de datos de
It"‘lll;jl “"I"N":'I il l}!.ll_ Il' ". ;l.\!lll”,'l 5SS U
TR CIONCs i||||.;| ‘! FLESS S TR R R J!Ilfl_u
ciom o a parres de la misma La gestidn
se realiza en base a un conjunto de roles

Y l.‘l.':lll' 1S0KE CTR lthil.\ por l.'i -Hjll!l]lll].ﬂ r.1|lur

Ly -I||1|.|.|.|.'rl~ll.|ll'~ LE L |:"1 - J.iL' L‘L‘Ilﬂh |jt'

culquiera de los tipos anteriores o en un
fichero encriprado, Teda ess infarmacion
de seguridad se elmacenan en un reposi-
torio que podrid o no compartirse entre
diferentes aplicaciones.

Comao parte del motor se incluye un
proveedor de membresia (membership),
mediante el cual los desarrolladores po-
drin gestionar programdticamente los
usuarios y roles, Entre sus ventajas cabe
MERCIAIET que CUenta Con Ui version
de prucha, que se solicira en la pdgina:
-"-.-:l.n---’n-.-.-.:.--. (GITY] ';Err""fl'l camiiSPldotmer-ge-
guridad-resario-role-permisoeraluacion-

prabar-descargar -jﬁu".".l'“’?rr’!‘..l’.‘i'.:,"r E¥

perien s EXDCTT, DT,

J'r.rr_lf\-_'.-':-'n U 'l ') J.IJ_IJI,_r:I]'_i_ ]jj'{_".
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